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Abstract 
Pro$y credenti-ls -re co00only used in security syste0s 2hen one entity 
2ishes to gr-nt to -nother entity so0e set of its pri7ileges8 9e h-7e 
defined -nd st-nd-rdi:ed ;8<=> Pro$y ?ertific-tes for the purpose of 
pro7iding restricted pro$ying -nd deleg-tion 2ithin - P@A-C-sed 
-uthentic-tion syste08 9e present here our 0oti7-tions for this 2orD 
co0ing fro0 our efforts in Erid securityF the Pro$y ?ertific-te itselfF -nd 
our e$periences in i0ple0ent-tion -nd deploy0ent8 

1 Introduction 
VG1FE/W X1YZ )-?& &6&1K&E -/ - ("66"# -JJ1"-() 0" ("#/01:(0F#K EN#-6F(* F#0&1E"6-F#* 
EF/01FG:0&E ("6J:0F#K -#E E-0- ("''-G"1-0F"#/. I# "1E&1 0" /:JJ"10 0)&/& &#?F1"#6&#0/* 
G1FE/ 1&[:F1& - 'FK)0D&FK)0 6&0)"E I"1 EN#-6F( E&'&K-0F"# G&0D&&# &#0F0F&/ -(1"// 
"1K-#F\-0F"#-' G":#E-1F&/. E^-6J'&/ "I 0)&/& E&'&K-0F"# 1&[:F1&6&#0/ F#(':E& K1-#0F#K 
J1F?F'&K&/ 0" :#-00&#E&E J1"(&//&/ 0)-0 6:/0 1:# DF0)":0 :/&1 F#0&1?&#0F"#* 0)& /)"10-0&16 
/)-1F#K "I IF'&/ I"1 ("''-G"1-0F"#* -#E 0)& :/& "I G1"A&1F#K /&1?F(&/ 0)-0 -([:F1& 1&/":1(&/ 
R&.K.* /0"1-K&* ("6J:0F#K (N('&/* G-#EDFE0)U "# G&)-'I "I 0)& :/&1. 

T)& G'"G:/ T""'AF0` X11Z )-/ &6&1K&E -/ 0)& E"6F#-#0 6FEE'&D-1& I"1 G1FE E&J'"N6&#0/ 
D"1'EDFE&. T)& G1FE S&(:1F0N I#I1-/01:(0:1& RGSIU X3a*2*aZ F/ 0)& J"10F"# "I 0)& G'"G:/ 
T""'AF0 0)-0 J1"?FE&/ 0)& I:#E-6&#0-' /&(:1F0N /&1?F(&/ #&&E&E 0" /:JJ"10 G1FE/. GSI 
J1"?FE&/ 'FG1-1F&/ -#E 0""'/ I"1 -:0)&#0F(-0F"# -#E 6&//-K& J1"0&(0F"# 0)-0 :/& /0-#E-1E 
b.;Ya J:G'F( A&N (&10FIF(-0&/ X;*1cZ* J:G'F( A&N F#I1-/01:(0:1& RPKIU* 0)& SSLdTLS 
J1"0"("' XcZ* -#E b.;Ya P1"^N C&10FIF(-0&/* -# &^0&#/F"# E&IF#&E I"1 GSI 0" 6&&0 0)& 
E&'&K-0F"# 1&[:F1&6&#0/ "I G1FE ("66:#F0F&/.  

P1"^N C&10FIF(-0&/ -''"D -# &#0F0N )"'EF#K - /0-#E-1E b.;Ya J:G'F( A&N (&10FIF(-0& 0" 
E&'&K-0& /"6& "1 -'' "I F0/ J1F?F'&K&/ 0" -#"0)&1 &#0F0N* D)F() 6-N #"0 )"'E b.;Ya 
(1&E&#0F-'/ -0 0)& 0F6& "I E&'&K-0F"#. T)F/ E&'&K-0F"# (-# G& J&1I"16&E EN#-6F(-''N* 
DF0)":0 0)& -//F/0-#(& "I - 0)F1E J-10N* -#E (-# G& 'F6F0&E 0" -1GF01-1N /:G/&0/ "I 0)& 
E&'&K-0F#K &#0F0Ne/ J1F?F'&K&/. O#(& -([:F1&E* - P1"^N C&10FIF(-0& F/ :/&E GN F0/ G&-1&1 0" 
-:0)&#0F(-0& -#E &/0-G'F/) /&(:1&E ("##&(0F"#/ DF0) "0)&1 J-10F&/ F# 0)& /-6& 6-##&1 -/ - 
#"16-' b.;Ya &#E-&#0F0N (&10FIF(-0&. 

P1"^N C&10FIF(-0&/ D&1& J1"0"0NJ&E F# &-1'N F6J'&6&#0-0F"#/ "I GSI. S:G/&[:&#0'N* 0)&N 
)-?& G&&# 1&IF#&E 0)1":K) /0-#E-1EF\-0F"# F# 0)& IETF PKIb D"1AF#K K1":J X1fZ -#E 



)-?& -()F&?&E RFC /0-0:/. RA0 0)& 0F6& "I 0)F/ D1F0F#K* 0)& P1"^N C&10FIF(-0& I#0&1#&0 E1-I0 
X3fZ )-/ J-//&E IETF-DFE& J:G'F( ("66&#0 -#E F/ "#'N -D-F0F#K -//FK#6&#0 "I -# RFC 
#:6G&1U. GSI (:11&#0'N F6J'&6&#0/ 0)F/ /0-#E-1E. 

GSI -#E P1"^N C&10FIF(-0&/ )-?& G&&# :/&E 0" G:F'E #:6&1":/ 6FEE'&D-1& 'FG1-1F&/ -#E 
-JJ'F(-0F"#/ 0)-0 )-?& G&&# DFE&'N E&J'"N&E F# '-1K& J1"E:(0F"# -#E &^J&1F6&#0-' G1FE/ 
X2*3*4*1a*3;Z. T)F/ &^J&1F&#(& )-/ J1"?&# 0)& ?F-GF'F0N "I J1"^N E&'&K-0F"# -/ - G-/F/ I"1 
-:0)"1F\-0F"# DF0)F# G1FE/ -#E )-/ I:10)&1 J1"?&# 0)& ?F-GF'F0N "I :/F#K b.;Ya P1"^N 
C&10FIF(-0&/.  

W& /0-10 DF0) - EF/(://F"# "I 0)& 1&[:F1&6&#0/ 0)-0 /J:11&E ":1 :/& "I b.;Ya J:G'F( A&N 
(&10FIF(-0&/ -#E 6"0F?-0&E ":1 E&?&'"J6&#0 "I P1"^N C&10FIF(-0&/. W& I"''"D DF0) - 
0&()#F(-' E&/(1FJ0F"# "I 0)& I"16-0 "I P1"^N C&10FIF(-0&/ F# S&(0F"# 3. S&(0F"# 4 E&/(1FG&/ 
)"D P1"^N C&10FIF(-0&/ (-# G& :/&E 0" -()F&?& /F#K'& /FK#-"# -#E E&'&K-0F"#* -#E S&(0F"# 
; E&/(1FG&/ )"D P1"^N C&10FIF(-0&/ (-# G& F#0&K1-0&E DF0) EFII&1&#0 0NJ&/ "I -:0)"1F\-0F"# 
/N/0&6/. S&(0F"# c EF/(://&/ (:11&#0 F6J'&6&#0-0F"#/ -#E -JJ'F(-0F"#/ "I P1"^N 
C&10FIF(-0&/. S&(0F"# f EF/(://&/ J&1I"16-#(& F//:&/ DF0) P1"^N C&10FIF(-0&/ -#E /&(:1F0N 
01-E&"II/ F# 1&K-1E 0" 0)"/& F//:&/. W& ("#(':E& DF0) - EF/(://F"# "I 1&'-0&E D"1A F# 
S&(0F"# 8 -#E - /:66-1N F# S&(0F"# a. 

2 Motivation 
W& EF/(:// IF1/0 ":1 6"0F?-0F"# I"1 0)& :/& "I b.;Ya (&10FIF(-0&/ -#E PKI -/ 0)& G-/F/ I"1 
":1 GSI F6J'&6&#0-0F"#. T)&# D& EF/(:// 0)& 6"0F?-0F"#/ 0)-0 '&E 0" 0)& (1&-0F"# "I 
P1"^N C&10FIF(-0&/ -/ -# &#)-#(&6&#0 0" /0-#E-1E b.;Ya J:G'F( A&N (&10FIF(-0&/. 

2.1 M&'()*'(&+ ,&- ..501 C3-'(,(4*'35 
GSI :/&/ b.;Ya J:G'F( A&N (&10FIF(-0&/ -#E S&(:1& S"(A&0 L-N&1 RSSLU I"1 -:0)&#0F(-0F"#* 
#"0 "#'N G&(-:/& 0)&/& -1& D&''-A#"D# 0&()#"'"KF&/ DF0) 1&-EF'N -?-F'-G'&* D&''-0&/0&E 
"J&# /":1(& F6J'&6&#0-0F"#/* G:0 G&(-:/& 0)& 01:/0 6"E&' "I b.;Ya (&10FIF(-0&/ -''"D/ -# 
&#0F0N 0" 01:/0 -#"0)&1 "1K-#F\-0F"#e/ (&10FIF(-0F"# -:0)"1F0N RCAU DF0)":0 1&[:F1F#K 0)-0 
0)& 1&/0 "I F0/ "1K-#F\-0F"# E" /" "1 1&[:F1F#K 1&(FJ1"(-0F"# GN 0)& 01:/0&E CA. 

T)F/ I'&^FGF'F0N "I 01:/0 6"E&' I"1 b.;Ya (&10FIF(-0&/ D-/ - E&(FEF#K I-(0"1 G&0D&&# b.;Ya 
(&10FIF(-0&/ -#E "0)&1 ("66"# -:0)&#0F(-0F"# 6&()-#F/6/. F"1 &^-6J'&* K&1G&1"/ X2aZ 
1&[:F1&/ 0)-0 -'' (1"//-E"6-F# 01:/0 G& &/0-G'F/)&E -0 0)& E"6-F# '&?&'* 6&-#F#K 0)-0 
"1K-#F\-0F"#/ )-?& 0" -K1&& 0" -''"D (1"//-E"6-F# -:0)&#0F(-0F"#* D)F() (-# "I0&# G& - 
)&-?ND&FK)0 -E6F#F/01-0F?& J1"(&//. I# 6-#N ("66"# G1FE E&J'"N6&#0/* "#'N - I&D 
:/&1/ -#E 1&/":1(&/ -0 - J-10F(:'-1 "1K-#F\-0F"# 6-N J-10F(FJ-0& F# 0)& G1FE E&J'"N6&#0* 
6-AF#K 0)& J1"(&// "I -([:F1F#K G:N-F# I1"6 0)& "1K-#F\-0F"# -/ - D)"'& 0" &/0-G'F/) 0)& 
-:0)&#0F(-0F"# I-G1F( J1")FGF0F?&. 

2.2 M&'()*'(&+ ,&- P-&78 C3-'(,(4*'35 
T)& &/0-G'F/)6&#0 "I b.;Ya J:G'F( A&N (&10FIF(-0&/ -#E 0)&F1 F//:F#K (&10FIF(-0F"# 
-:0)"1F0F&/ J1"?FE&/ - /:IIF(F&#0 -:0)&#0F(-0F"# F#I1-/01:(0:1& I"1 J&1/F/0&#0 &#0F0F&/ F# 
G1FE/. H"D&?&1* /&?&1-' :/& (-/&/ &^F/0 0)-0 -1& #"0 D&'' ("?&1&E GN b.;Ya J:G'F( A&N 
(&10FIF(-0&/ -'"#&. 



!" Gyn-0ic deleg-tionQ OI0&#* G1FE :/&1/ #&&E 0" E&'&K-0& /"6& /:G/&0 "I 0)&F1 
J1F?F'&K&/ 0" -#"0)&1 &#0F0N "# 1&'-0F?&'N /)"10 #"0F(& -#E "#'N I"1 - G1F&I -6":#0 
"I 0F6&. F"1 &^-6J'&* - :/&1 #&&EF#K 0" 6"?& - E-0-/&0 F# "1E&1 0" :/& F0 F# - 
("6J:0-0F"# 6-N D-#0 0" K1-#0 0" - 1&'F-G'& IF'& 01-#/I&1 /&1?F(& 0)& #&(&//-1N 
1FK)0/ 0" -((&// 0)& E-0-/&0 -#E /0"1-K& /" 0)-0 F0 6-N J&1I"16 - /&0 "I IF'& 01-#/I&1/ 
"# 0)& :/&1e/ G&)-'I. SF#(& 0)&/& -(0F"#/ 6-N G& EFIIF(:'0 0" J1&EF(0* )-?F#K 0" 
-11-#K& E&'&K-0F"# -)&-E "I 0F6& 0)1":K) /"6& -E6F#F/01-0"1 F/ J1")FGF0F?&. 

!" Gyn-0ic entitiesQ I# -EEF0F"# 0" E&'&K-0F"# 0" J&1/F/0&#0 /&1?F(&/ -#E &#0F0F&/* 0)& 
1&[:F1&6&#0 &^F/0/ 0" /:JJ"10 E&'&K-0F"# "I J1F?F'&K&/ 0" /&1?F(&/ 0)-0 -1& (1&-0&E 
EN#-6F(-''N* "I0&# GN 0)& :/&1* 0)-0 E" #"0 )"'E -#N I"16 "I FE&#0F0N (1&E&#0F-'. A 
("66"# /(&#-1F" F/ 0)-0 - :/&1 /:G6F0/ - i"G 0" - ("6J:0-0F"#-' 1&/":1(& -#E 
D-#0/ 0" E&'&K-0& J1F?F'&K&/ 0" 0)& i"G 0" -''"D F0 0" -((&// "0)&1 1&/":1(&/ "# 0)& 
:/&1e/ G&)-'I* I"1 &^-6J'&* 0" -((&// E-0- G&'"#KF#K 0" 0)& :/&1 "# "0)&1 1&/":1(&/ 
"1 0" /0-10 /:Gi"G/ "# "0)&1 1&/":1(&/. A# F6J"10-#0 J"F#0 )&1& F/ 0)-0 0)& :/&1 
D-#0/ 0" E&'&K-0& J1F?F'&K&/ /J&(FIF(-''N 0" 0)& i"G -#E #"0 0" 0)& 1&/":1(& -/ - 
D)"'& RF.&.* "0)&1 i"G/ G&F#K 1:# GN "0)&1 :/&1/ "# 0)& 1&/":1(& /)":'E #"0 /)-1& 
0)& 1FK)0/U. 

!" Hepe-ted Iuthentic-tionQ I0 F/ ("66"# J1-(0F(& 0" J1"0&(0 0)& J1F?-0& A&N/ 
-//"(F-0&E DF0) b.;Ya J:G'F( A&N (&10FIF(-0&/ &F0)&1 GN &#(1NJ0F#K 0)&6 DF0) - 
J-// J)1-/& RFI /0"1&E "# EF/AU "1 GN 1&[:F1F#K - PIN I"1 -((&// RFI "# - /6-10 (-1EU. 
T)F/ 0&()#F[:& J"/&/ - G:1E&# "# :/&1/ D)" #&&E 0" -:0)&#0F(-0& 1&J&-0&E'N F# - 
/)"10 J&1F"E "I 0F6&* - /F0:-0F"# 0)-0 "((:1/ I1&[:&#0'N F# G1FE /(&#-1F"/ D)&# - 
:/&1 F/ (""1EF#-0F#K - #:6G&1 "I 1&/":1(&/. 

A #:6G&1 "I &^F/0F#K 6&()-#F/6/ (":'E /-0F/IN 0)& IF1/0 :/& (-/&. F"1 &^-6J'&* :/&1-
F//:&E b.;Ya -001FG:0& (&10FIF(-0&/ X8Z (":'E G& :/&E 0" E&'&K-0& 1FK)0/ 0" "0)&1 G&-1&1/ "I 
b.;Ya J:G'F( A&N (&10FIF(-0&/. H"D&?&1* 0)& )&-?ND&FK)0 J1"(&// "I ?&00F#K -//"(F-0&E 
DF0) 0)& F//:F#K "I J:G'F( A&N (&10FIF(-0&/ 6-A&/ F0 J1")FGF0F?& 0" :/& 0)F/ 6&0)"E I"1 0)& 
EN#-6F(-''N (1&-0&E &#0F0F&/ E&/(1FG&E F# 0)& /&("#E :/& (-/&Q -([:F1F#K J:G'F( A&N 
(&10FIF(-0&/ I"1 EN#-6F(-''N (1&-0&E* -#E "I0&# /)"10-'F?&E* &#0F0F&/ D":'E G& 0"" /'"D I"1 
J1-(0F(-' :/&. O0)&1 6&-#/ I"1 -:0)&#0F(-0F#K 0)&/& EN#-6F( &#0F0F&/ (":'E )-?& G&&# :/&E* 
I"1 &^-6J'& G-1& A&N/ -/ E&/(1FG&E F# S&(0F"# 8.;* G:0 0)F/ -JJ1"-() D":'E )-?& 1&[:F1&E 
J1"0"("' 6"EFIF(-0F"#/ R"1 - #&D J1"0"("'U 0" -(("66"E-0& 0)& #&D -:0)&#0F(-0F"# 
6&()-#F/6. 

T)& 0)F1E :/& (-/& (":'E G& /"'?&E GN (-()F#K 0)& J-// J)1-/& "1 PIN 1&[:F1&E I"1 -((&// 
0" 0)& J1F?-0& A&N. H"D&?&1* 0)F/ (-()F#K F#(1&-/&/ 0)& 1F/A "I ("6J1"6F/F#K 0)& J1F?-0& 
A&N FI 0)& 6&6"1N /0"1F#K 0)& J-// J)1-/& "1 PIN F/ /"6&)"D -((&//FG'& 0" -# -00-(A&1 "1 
F/ D1F00&# ":0 0" EF/A R&.K.* FI F0 F/ /D-JJ&E "1 F# - ("1& E:6JU. I# -EEF0F"#* 1&'F-G'N 
(-()F#K 0)& PIN I"1 - /&0 "I /F6:'0-#&":/'N 1:##F#K -JJ'F(-0F"#/ F/ - #"#01F?F-' /"I0D-1& 
&#KF#&&1F#K 0-/A. 

T)&/& 1&[:F1&6&#0/ '&E :/ 0" E&?&'"J -# -:0)&#0F(-0F"# /"':0F"# 0)-0 -''"D/ :/&1/ 0" 
(1&-0& FE&#0F0F&/ I"1 #&D &#0F0F&/ EN#-6F(-''N F# - 'FK)0D&FK)0 6-##&1* 0" E&'&K-0& 
J1F?F'&K&/ 0" 0)"/& &#0F0F&/ R-K-F# F# - EN#-6F(* 'FK)0D&FK)0 6-##&1U* 0" J&1I"16 /F#K'& 
/FK#-"#* -#E 0" 1&:/& &^F/0F#K J1"0"("'/ -#E /"I0D-1& DF0) 6F#F6-' 6"EFIF(-0F"#/. T)& 
1&/:'0 F/ 0)& b.;Ya P1"^N C&10FIF(-0&* D)F() D& E&/(1FG& F# 0)& I"''"DF#K /&(0F"#/. 



W& #"0& 0)-0 D)F'& F0 6-N G& J"//FG'& 0" :/& P1"^N C&10FIF(-0&/ I"1 :/&/ "0)&1 0)-# 
-:0)&#0F(-0F"#* E&'&K-0F"#* -#E 6&//-K& J1"0&(0F"#* I"1 &^-6J'& 0)& /FK#F#K "1 &#(1NJ0F"# 
"I '"#K-'F?&E E"(:6&#0/* 0)&/& "0)&1 :/&/ D&1& #"0 6"0F?-0F#K I-(0"1/ F# 0)& P1"^N 
C&10FIF(-0& E&/FK#* -#E D& )-?& #"0 F#?&/0FK-0&E /:() :/& . 

3 Description of Proxy Certificates 
W& #"D E&/(1FG& 0)& ("#0&#0/ "I - P1"^N C&10FIF(-0& -#E G1F&I'N EF/(:// 6&0)"E/ "I 
1&?"(-0F"# -#E J-0) ?-'FE-0F"#. 

3.1 P-&78 C3-'(,(4*'3 C&+'3+'5 
P1"^N C&10FIF(-0&/ :/& 0)& I"16-0 J1&/(1FG&E I"1 b.;Ya J:G'F( A&N (&10FIF(-0&/ X;*1cZ DF0) 
0)& J1&/(1FJ0F"#/ E&/(1FG&E F# 0)F/ /&(0F"# "# 0)& ("#0&#0/. P1"^N C&10FIF(-0&/ /&1?& 0" GF#E 
- :#F[:& J:G'F( A&N 0" - /:Gi&(0 #-6&* -/ - J:G'F( A&N (&10FIF(-0& E"&/. T)& :/& "I 0)& 
/-6& I"16-0 -/ b.;Ya J:G'F( A&N (&10FIF(-0&/ -''"D/ P1"^N C&10FIF(-0&/ 0" G& :/&E F# 
J1"0"("'/ -#E 'FG1-1F&/ F# 6-#N J'-(&/ -/ FI 0)&N D&1& #"16-' b.;Ya J:G'F( A&N 
(&10FIF(-0&/* D)F() /FK#FIF(-#0'N &-/&/ F6J'&6&#0-0F"#. 

U#'FA& - J:G'F( A&N (&10FIF(-0&* )"D&?&1* 0)& F//:&1 R-#E /FK#&1U "I - P1"^N C&10FIF(-0& F/ 
FE&#0FIF&E GN - J:G'F( A&N (&10FIF(-0& "1 -#"0)&1 P1"^N C&10FIF(-0& 1-0)&1 0)-# - 
(&10FIF(-0F"# -:0)"1F0N RCAU (&10FIF(-0&. T)F/ -JJ1"-() -''"D/ P1"^N C&10FIF(-0&/ 0" G& 
(1&-0&E EN#-6F(-''N DF0)":0 1&[:F1F#K 0)& #"16-''N )&-?ND&FK)0 ?&00F#K J1"(&// 
-//"(F-0&E DF0) "G0-F#F#K J:G'F( A&N (&10FIF(-0&/ I1"6 - CA. 

T)& /:Gi&(0 #-6& "I - P1"^N C&10FIF(-0& F/ /("J&E GN 0)& /:Gi&(0 #-6& "I F0/ F//:&1 0" 
-()F&?& :#F[:&#&//. T)F/ F/ -(("6J'F/)&E GN -JJ&#EF#K - C"66"#N-6& 1&'-0F?& 
EF/0F#K:F/)&E #-6& ("6J"#&#0 RRDNU 0" 0)& F//:&1e/ /:Gi&(0 #-6&. T)& ?-':& "I 0)F/ 
-EE&E C"66"#N-6& RDN /)":'E G& -0 '&-/0 /0-0F/0F(-''N :#F[:& 0" 0)& /("J& "I 0)& 
F//:&1. T)& ?-':& "I 0)& /&1F-' #:6G&1 F# 0)& P1"^N C&10FIF(-0& /)":'E -'/" G& /0-0F/0F(-''N 
:#F[:& 0" 0)& F//:&1. U#F[:&#&// I"1 G"0) "I 0)&/& ?-':&/ F# ":1 F6J'&6&#0-0F"#/ F/ 
-()F&?&E GN :/F#K 0)& )-/) "I 0)& J:G'F( A&N -/ 0)& ?-':&. U#F[:& /:Gi&(0 #-6&/ -#E 
/&1F-' #:6G&1/ -''"D P1"^N C&10FIF(-0&/ 0" G& :/&E F# ("#i:#(0F"# DF0) -001FG:0& -//&10F"# 
-JJ1"-()&/ /:() -/ -001FG:0& (&10FIF(-0&/ X8Z -#E )-?& 0)&F1 "D# 1FK)0/ F#E&J&#E&#0 "I 
0)&F1 F//:&1. 

T)& J:G'F( A&N F# - P1"^N C&10FIF(-0& F/ EF/0F#(0 I1"6 0)& J:G'F( A&N "I F0/ F//:&1 -#E 6-N 
)-?& EFII&1&#0 J1"J&10F&/ R&.K.* F0/ /F\& 6-N G& EFII&1&#0U. A/ D& E&/(1FG& F# 6"1& E&0-F' F# 
S&(0F"# 4* &^(&J0 D)&# :/F#K P1"^N C&10FIF(-0&/ I"1 /F#K'& /FK#-"#* 0)& F//:&1 E"&/ #"0 
K&#&1-0& 0)& J:G'F( A&N J-F1 -#E )-/ #" -((&// 0" 0)& J1F?-0& A&N. 

A'' P1"^N C&10FIF(-0&/ 6:/0 G&-1 - #&D'N E&IF#&E (1F0F(-' b.;Ya &^0&#/F"#* 0)& P1"^N 
C&10FIF(-0& I#I"16-0F"# RPCIU &^0&#/F"#. I# -EEF0F"# 0" FE&#0FINF#K P1"^N C&10FIF(-0&/ -/ 
/:()* 0)& PCI &^0&#/F"# /&1?&/ 0" -''"D 0)& F//:&1 0" &^J1&// 0)& E&/F1& 0" E&'&K-0& 1FK)0/ 
0" 0)& P1"^N C&10FIF(-0& G&-1&1 -#E 0" 'F6F0 I:10)&1 P1"^N C&10FIF(-0&/ 0)-0 (-# G& F//:&E 
GN 0)-0 P1"^N C&10FIF(-0& )"'E&1. 

T)& F//:&1e/ E&/F1&/ -G":0 E&'&K-0F"# 0" 0)& P1"^N C&10FIF(-0&/ G&-1&1 -1& &^J1&//&E F# 0)& 
PCI &^0&#/F"# GN :/F#K - I1-6&D"1A I"1 (-11NF#K J"'F(N /0-0&6&#0/ 0)-0 -''"D I"1 0)F/ 
E&'&K-0F"# 0" G& 'F6F0&E RJ&1)-J/ ("6J'&0&'N EF/-''"D&EU. T)&1& &^F/0 - #:6G&1 "I J"'F(N 
'-#K:-K&/ I"1 &^J1&//F#K E&'&K-0F"# J"'F(F&/ R&.K.* K&N#"0&* bACML* b1MLU* F#/0&-E "I 



E&IF#F#K - #&D 6&()-#F/6 "1 /&'&(0F#K - /F#K'& &^F/0F#K J"'F(N '-#K:-K& I"1 &^J1&//F#K 
E&'&K-0F"# J"'F(N RD)F() J1"G-G'N D":'E )-?& G"KK&E E"D# 0)& J1"(&// "I /0-#E-1EF\F#K 
P1"^N C&10FIF(-0&/ ("#/FE&1-G'NU* P1"^N C&10FIF(-0&/ F#/0&-E -''"D 0)& F//:&1 0" :/& -#N 
E&'&K-0F"# J"'F(N &^J1&//F"# F0 ()""/&/. T)& "#'N 1&/01F(0F"# G&F#K 0)-0 0)& F//:&1 #&&E/ 0" 
A#"D R0)1":K) /"6& ":0-"I-G-#E 6&0)"EU 0)-0 0)& 1&'NF#K J-10N :#E&1/0-#E/ F0/ 6&0)"E "I 
&^J1&//F"#. T)F/ -''"D/ EFII&1&#0 E&J'"N6&#0/ 0" /&'&(0 R"1 (1&-0&U - 6&0)"E "I E&'&K-0F"# 
J"'F(N &^J1&//F"# G&/0 /:F0&E I"1 0)&F1 J:1J"/&/. 

T)F/ :/& "I -1GF01-1N J"'F(N &^J1&//F"#/ F/ -()F&?&E 0)1":K) 0D" IF&'E/ F# 0)& PCI 
&^0&#/F"#Q - J"'F(N 6&0)"E FE&#0FIF&1 -#E - J"'F(N IF&'E. T)& J"'F(N 6&0)"E FE&#0FIF&1 F/ 
-# "Gi&(0 FE&#0FIF&1 ROIDU 0)-0 FE&#0FIF&/ 0)& E&'&K-0F"# J"'F(N 6&0)"E :/&E F# 0)& J"'F(N 
IF&'E. T)& J"'F(N IF&'E 0)&# ("#0-F#/ -# &^J1&//F"# "I 0)& E&'&K-0F"# J"'F(N 0)-0 )-/ - 
I"16-0 /J&(FIF( 0" 0)& J-10F(:'-1 6&0)"E R-#E 6-N G& &6J0N I"1 6&0)"E/ 0)-0 E" #"0 
1&[:F1& -EEF0F"#-' J"'F(NU.  F"1 &^-6J'&* 0)& FE&#0FIF&1 (":'E ("#0-F# -# OID FE&#0FINF#K 
0)& 6&0)"E -/ bACMLj 0)&# 0)& J"'F(N D":'E ("#0-F# -# bACML J"'F(N /0-0&6&#0. 

T)& P1"^N C&10FIF(-0& RFC E&IF#&/ 0D" J"'F(N 6&0)"E/ 0)-0 6:/0 G& :#E&1/0""E GN -'' 
F6J'&6&#0-0F"#/ "I P1"^N C&10FIF(-0&/ RF# -EEF0F"# 0" -#N 6"1& /"J)F/0F(-0&E 6&0)"E/ 
0)&N 6-N F6J'&6&#0UQ 

!" Pro$yingQ T)F/ J"'F(N 0NJ& F#EF(-0&/ 0)-0 0)& F//:&1 "I 0)& P1"^N C&10FIF(-0& 
F#0&#E&E 0" E&'&K-0& -'' "I 0)&F1 J1F?F'&K&/ 0" 0)& P1"^N C&10FIF(-0& G&-1&1. 

!" AndependentQ T)F/ J"'F(N 0NJ& F#EF(-0&/ 0)-0 0)& F//:&1 "I 0)& P1"^N C&10FIF(-0& 
F#0&#E&E 0)& P1"^N C&10FIF(-0& GN F0/&'I 0" ("#?&N #"#& "I 0)& F//:&1e/ J1F?F'&K&/ 0" 
0)& G&-1&1. I# 0)F/ (-/& 0)& P1"^N C&10FIF(-0& "#'N /&1?&/ 0" J1"?FE& 0)& G&-1&1 DF0) 
- :#F[:& FE&#0FIF&1* D)F() 6-N G& :/&E F# ("#i:#(0F"# DF0) "0)&1 -JJ1"-()&/* /:() 
-/ -001FG:0& (&10FIF(-0&/* 0" K1-#0 F0/ G&-1&1 J1F?F'&K&/. 

F"1 G"0) 6&0)"E/* 0)& J"'F(N IF&'E F/ &6J0N G&(-:/& 0)& F#0&#E&E E&'&K-0F"# J"'F(N F/ 
&^J'F(F0 F# 0)& 0NJ&.  

 
Table 1( Comparison of 2.556 public key certificates and 2.556 Proxy Certificates. 

                       
Certificate Attribute 

2.556 Public @ey 
Certificate 

                          
2.556 Proxy Certificates 

I//:&1dSFK#&1 A (&10FIF(-0F"# -:0)"1F0N A J:G'F( A&N (&10FIF(-0& "1 
-#"0)&1 P1"^N C&10FIF(-0& 

N-6& A#N -/ -''"D&E GN F//:&1e/ 
J"'F(N 

S("J&E 0" #-6&/J-(& E&IF#&E 
GN F//:&1e/ #-6& 

D&'&K-0F"# I1"6 F//:&1 N"#& A''"D/ I"1 -1GF01-1N J"'F(F&/ 
&^J1&//F#K F//:&1e/ F#0&#0 0" 

E&'&K-0& 1FK)0/ 0" P1"^N 
C&10FIF(-0& G&-1&1. 

K&N J-F1/ U/&/ :#F[:& A&N J-F1 U/&/ :#F[:& A&N J-F1 

 



T)& PCI &^0&#/F"# -'/" ("#0-F#/ - IF&'E &^J1&//F#K 0)& 6-^F6:6 J-0) '&#K0)/ "I P1"^N 
C&10FIF(-0&/ 0)-0 (-# G& F//:&E GN 0)& P1"^N C&10FIF(-0& F# [:&/0F"#. A ?-':& "I \&1" I"1 
0)F/ IF&'E J1&?&#0/ 0)& P1"^N C&10FIF(-0& I1"6 F//:F#K -#"0)&1 P1"^N C&10FIF(-0&. II 0)F/ 
IF&'E F/ #"0 J1&/&#0* 0)&# 0)& '&#K0) "I 0)& J-0) "I P1"^N C&10FIF(-0&/* D)F() (-# G& F//:&E 
GN 0)& P1"^N C&10FIF(-0&* F/ :#'F6F0&E. 

3.2 P-&78 C3-'(,(4*'3 P*': V*<(=*'(&+ 
!-'FE-0F"# "I - (&10FIF(-0& ()-F# )-/ 0D" EF/0F#(0 J)-/&/. FF1/0* ?-'FE-0F"# "I 0)& (&10FIF(-0& 
()-F# :J 0" 0)& J:G'F( A&N (&10FIF(-0& "((:1/* -/ E&/(1FG&E GN RFC 328Y X1cZ. !-'FE-0F"# 
"I 0)& P1"^N C&10FIF(-0& J"10F"# "I 0)& ()-F# F/ 0)&# J&1I"16&E -/ E&/(1FG&E F# 0)& P1"^N 
C&10FIF(-0& RFC X3fZ. I# /:66-1N 0)&/& 1:'&/ -1& -/ I"''"D/Q 

!" E#/:1F#K &-() P1"^N C&10FIF(-0& )-/ - ?-'FE P1"^N C&10FIF(-0& I#I"16-0F"# 
&^0&#/F"# -/ E&/(1FG&E F# 0)& J1&?F":/ /&(0F"# 

!" E#/:1F#K &-() P1"^N C&10FIF(-0& )-/ - /:Gi&(0 #-6& E&1F?&E I1"6 0)& /:Gi&(0 #-6& 
"I F0/ F//:&1 

!" !&1FINF#K 0)& #:6G&1 "I P1"^N C&10FIF(-0&/ F# 0)& ()-F# E"&/ #"0 &^(&&E 0)& 
6-^F6:6 '&#K0) /J&(FIF&E F# -#N "I 0)& P1"^N C&10FIF(-0& I#I"16-0F"# &^0&#/F"#/ 
F# 0)& ()-F# 

!" S0"1F#K 0)& E&'&K-0F"# J"'F(F&/ "I &-() P1"^N C&10FIF(-0& /" 0)-0 0)& 1&'NF#K J-10N 
(-# E&0&16F#& 0)& /&0 "I 1FK)0/ E&'&K-0&E 0" 0)& G&-1&1 "I 0)& &#E P1"^N C&10FIF(-0& 
:/&E 0" -:0)&#0F(-0& 

3.3 R3)&4*'(&+ &, P-&78 C3-'(,(4*'35 
C:11&#0'N 0)&1& &^F/0/ #" F6J'&6&#0&E 6&0)"E I"1 1&?"(-0F"# "I P1"^N C&10FIF(-0&/. T)& 
F#0&#0 F/ 0)-0 P1"^N C&10FIF(-0&/ G& (1&-0&E DF0) /)"10 'FI& /J-#/* 0NJF(-''N "# 0)& "1E&1 "I 
)":1/ RDF0) &FK)0 )":1/ G&F#K 0)& E&I-:'0 "I ":1 F6J'&6&#0-0F"#U. T)&1&I"1&* 1&?"(-0F"# 
)-/ #"0 G&&# - J1&//F#K F//:& G&(-:/& 0)F/ /)"10 'FI&0F6& 'F6F0/ 0)& '&#K0) "I 6F/:/& FI - 
P1"^N C&10FIF(-0& F/ ("6J1"6F/&E. H"D&?&1* P1"^N C&10FIF(-0&/ (-# G& :#F[:&'N 
FE&#0FIF&E F# 0)& /-6& 6-##&1 -/ #"16-' &#E-&#0F0N (&10FIF(-0&/* 0)1":K) 0)& F//:&1 -#E 
/&1F-' #:6G&1* /" 0)& J"0&#0F-' &^F/0/ 0" 1&?"A& 0)&6 GN :/F#K 0)& /-6& 6&()-#F/6/ R&.K.* 
CRL/ X1cZ "1 OCSP X28ZU. 

4 Use for Single Sign-on and Delegation 
I# 0)F/ /&(0F"# D& E&/(1FG& )"D P1"^N C&10FIF(-0&/ (-# G& :/&E 0" J&1I"16 /F#K'& /FK#-"# 
-#E E&'&K-0F"#. 

4.1 E+*A<(+B S(+B<3 S(B+D&+ 
N"16-''N 0)& J1F?-0& A&N -//"(F-0&E DF0) - /&0 "I '"#K-0&16 b.;Ya (1&E&#0F-'/ F/ J1"0&(0&E 
F# /"6& 6-##&1 0)-0 1&[:F1&/ 6-#:-' -:0)&#0F(-0F"# "# 0)& G&)-'I "I F0/ "D#&1. W)F'& 0)F/ 
J1"(&// /&1?&/ 0" J1"?FE& - )FK) '&?&' "I J1"0&(0F"# "I 0)& J1F?-0& A&N* F0 (-# G& 
J1")FGF0F?&'N G:1E&#/"6& FI 0)& :/&1 #&&E/ 0" -((&// 0)& A&N I1&[:&#0'N I"1 -:0)&#0F(-0F"# 
0" "0)&1 J-10F&/. 



P1"^N C&10FIF(-0&/ /"'?& 0)F/ J1"G'&6 GN &#-G'F#K /F#K'& /FK#-"#* 0)-0 F/* -''"DF#K 0)& 
:/&1 0" 6-#:-''N -:0)&#0F(-0& "#(&* F# "1E&1 0" (1&-0& - P1"^N C&10FIF(-0& 0)-0 (-# G& :/&E 
1&J&-0&E'N 0" -:0)&#0F(-0& I"1 /"6& J&1F"E "I 0F6& DF0)":0 ("6J1"6F/F#K 0)& J1"0&(0F"# 
"# 0)& :/&1e/ '"#K-0&16 J1F?-0& A&N. T)F/ F/ -(("6J'F/)&E GN (1&-0F#K - #&D A&N J-F1 
R("6J"/&E "I - J:G'F( -#E J1F?-0& A&NU -#E GN /:G/&[:&#0'N :/F#K 0)& :/&1e/ '"#K-0&16 
J1F?-0& A&N 0" (1&-0& - /)"10-'F?&E P1"^N C&10FIF(-0&. T)& P1"^N C&10FIF(-0& GF#E/ 0)& #&D 
J:G'F( A&N 0" - #&D #-6& -#E E&'&K-0&/ /"6& "1 -'' "I 0)& :/&1k/ J1F?F'&K&/ 0" 0)& #&D 
#-6&. T)& P1"^N C&10FIF(-0& -#E 0)& #&D J1F?-0& A&N -1& 0)&# :/&E GN 0)& G&-1&1 0" 
-:0)&#0F(-0& 0" "0)&1 J-10F&/. SF#(& 0)& P1"^N C&10FIF(-0& )-/ - /)"10 'FI&0F6&* F0 F/ 0NJF(-''N 
J&16F//FG'& 0" J1"0&(0 0)& J1"^N (&10FIF(-0& F# - '&// /&(:1& 6-##&1 0)-# 0)& '"#K-0&16 
J1F?-0& A&N. I# J1-(0F(& 0)F/ 6&-#/ 0)& P1"^N C&10FIF(-0& J1F?-0& A&N F/ /0"1&E "# - '"(-' 
IF'& /N/0&6 -#E F/ J1"0&(0&E "#'N GN '"(-' IF'& /N/0&6 J&16F//F"#/j )&#(&* 0)& :/&1e/ 
-JJ'F(-0F"#/ (-# -((&// F0 DF0)":0 -#N 6-#:-' F#0&1?&#0F"# GN 0)& :/&1. 
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Figure 1( Creation of a Proxy Certificate for single sign-on. Steps are described in the text. 

T)& J1"(&// "I (1&-0F#K - P1"^N C&10FIF(-0& I"1 /F#K'& /FK#-"# F/ /)"D# F# FFK:1& 1. T)& 
/0&J/* D)F() -1& #"16-''N -'' E"#& GN - /F#K'& -JJ'F(-0F"# 1:# GN 0)& :/&1* -1& -/ I"''"D/Q 

1. A #&D A&N J-F1* ("#/F/0F#K "I - J:G'F( -#E J1F?-0& A&N* F/ K&#&1-0&E I"1 :/& F# 0)& 
P1"^N C&10FIF(-0&. T)& J:G'F( A&N F/ &#("E&E F# - (&10FIF(-0& 1&[:&/0 X2YZ I"1 
I:10)&1 J1"(&//F#K. 

2. T)& :/&1e/ J1F?-0& A&N -//"(F-0&E DF0) 0)&F1 '"#K-0&16 J:G'F( A&N (&10FIF(-0& F/ 
-((&//&E RJ"//FG'N 1&[:F1F#K 0)& 6-#:-' &#0&1F#K "I - J-// J)1-/& "1 PIN GN 0)& 
:/&1U 0" /FK# 0)& (&10FIF(-0& 1&[:&/0 ("#0-F#F#K 0)& J:G'F( A&N "I 0)& #&D'N 
K&#&1-0&E A&N J-F1* )&#(& K&#&1-0F#K - P1"^N C&10FIF(-0&. AI0&1 0)& P1"^N 
C&10FIF(-0& F/ /FK#&E* 0)& :/&1e/ '"#Kl0&16 J1F?-0& A&N (-# 1&6-F# /&(:1&E R"1 0)& 
-//"(F-0&E /6-10 (-1E (-# G& 1&6"?&EU :#0F' 0)& P1"^N C&10FIF(-0& &^JF1&/. 

3. T)& P1"^N C&10FIF(-0& -#E F0/ -//"(F-0&E J1F?-0& A&N -1& 0)&# J'-(&E F# - IF'&. T)F/ 
IF'& F/ J1"0&(0&E "#'N GN '"(-' IF'& /N/0&6 J&16F//F"#/* 0" -''"D I"1 &-/N -((&// GN 
0)& :/&1. 



W)&# 0)& P1"^N C&10FIF(-0& &^JF1&/* 0)F/ J1"(&// F/ 1&J&-0&E GN 0)& :/&1 0" K&#&1-0& - #&D 
A&N J-F1 -#E P1"^N C&10FIF(-0&. T)& 1&/:'0 I1"6 0)& J&1/J&(0F?& "I 0)& :/&1 F/ 0)-0 6-#:-' 
-:0)&#0F(-0F"# F/ 1&[:F1&E "#'N F#I1&[:&#0'N 0" &#-G'& -JJ'F(-0F"#/ 0" -:0)&#0F(-0& "# 0)&F1 
G&)-'I.  

4.2 D3<3B*'(&+ &)3- * N3'G&-H 
P1"^N C&10FIF(-0&/ (-# -'/" G& (1&-0&E /" -/ 0" E&'&K-0& J1F?F'&K&/ I1"6 -# F//:&1 0" 
-#"0)&1 J-10N "?&1 - #&0D"1A ("##&(0F"# DF0)":0 0)& &^()-#K& "I J1F?-0& A&N/. T)F/ 
E&'&K-0F"# J1"(&// 1&[:F1&/ 0)-0 0)& #&0D"1A ("##&(0F"# G& F#0&K1F0N-J1"0&(0&E 0" J1&?&#0 
6-'F(F":/ J-10F&/ I1"6 0-6J&1F#K DF0) 6&//-K&/* G:0 F0 E"&/ #"0 1&[:F1& &#(1NJ0F"#* -/ #" 
/&#/F0F?& F#I"16-0F"# F/ &^()-#K&E. 
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Figure 2( Delegation of a Proxy Certificate over a secured network connection.  

Steps are described in the text. 

FFK:1& 2 /)"D/ 0)& /0&J/ F#?"'?&E F# 0)& E&'&K-0F"# "I J1F?F'&K&/ GN (1&-0F"# "I - P1"^N 
C&10FIF(-0& "?&1 - #&0D"1A ("##&(0F"#Q 

1. T)& F#F0F-0"1* "# )"/0 A -0 '&I0* ("##&(0/ 0" 0)& 0-1K&0 /&1?F(& "# )"/0 B -0 1FK)0. 
T)& F#F0F-0"1 -#E 0-1K&0 /&1?F(& J&1I"16 6:0:-' -:0)&#0F(-0F"#j 0)& F#F0F-0"1 :/&/ 
F0/ &^F/0F#K P1"^N C&10FIF(-0&* -#E 0)& 0-1K&0 /&1?F(& :/&/ 0)& J:G'F( A&N (&10FIF(-0& 
"I F0/ "D# R#"0 /)"D#U. AI0&1 -:0)&#0F(-0F"#* -# F#0&K1F0N J1"0&(0&E ()-##&' F/ 
&/0-G'F/)&E. T)&/& 0D" /0&J/ (-# G& -(("6J'F/)&E GN :/F#K 0)& SSL J1"0"("'. 

2. AI0&1 0)& F#F0F-0"1 &^J1&//&/ F0/ E&/F1& 0" E&'&K-0& GN /"6& -JJ'F(-0F"#-/J&(FIF( 
6&-#/* 0)& 0-1K&0 /&1?F(& K&#&1-0&/ - #&D J:G'F( -#E J1F?-0& A&N J-F1. 

3. WF0) 0)& #&D J:G'F( A&N* - /FK#&E (&10FIF(-0& 1&[:&/0 F/ (1&-0&E -#E /&#0 G-(A "?&1 
0)& /&(:1&E ()-##&' 0" 0)& F#F0F-0"1. 

4. T)& F#F0F-0"1 :/&/ 0)& J1F?-0& A&N -//"(F-0&E DF0) F0/ "D# P1"^N C&10FIF(-0& 0" /FK# 
0)& (&10FIF(-0& 1&[:&/0* K&#&1-0F#K - #&D P1"^N C&10FIF(-0& ("#0-F#F#K 0)& #&D'N 
K&#&1-0&E J:G'F( A&N I1"6 0)& 0-1K&0 /&1?F(&. T)& F#F0F-0"1 IF''/ F# -JJ1"J1F-0& 
?-':&/ I"1 0)& IF&'E/ F# 0)& P1"^N C&10FIF(-0&* -/ E&/(1FG&E F# S&(0F"# 3.1* -/ D&'' 
-/ - J"'F(N E&/(1FGF#K 0)& 1FK)0/ F0 DF/)&/ 0" E&'&K-0&. 



;. T)& #&D P1"^N C&10FIF(-0& F/ /&#0 G-(A "?&1 0)& /&(:1&E ()-##&' 0" 0)& 0-1K&0 
/&1?F(&* D)F() J'-(&/ F0 F#0" - IF'& DF0) 0)& #&D'N K&#&1-0&E J1F?-0& A&N. T)F/ #&D 
P1"^N C&10FIF(-0& F/ 0)&# -?-F'-G'& I"1 :/& "# 0)& 0-1K&0 /&1?F(& I"1 -JJ'F(-0F"#/ 
1:##F#K "# 0)& :/&1e/ G&)-'I. 

W)F'& 0)& )"/0 1&(&F?F#K 0)& E&'&K-0&E P1"^N C&10FIF(-0& 6-N )-?& - '"#K-0&16 A&N J-F1 
"I F0/ "D# RG":#E 0" -# b.;Ya J:G'F( A&N (&10FIF(-0& 0)-0 F0 :/&E I"1 -:0)&#0F(-0F"#U* 0)F/ 
A&N J-F1 F/ 0NJF(-''N #"0 1&:/&E I"1 0)& E&'&K-0&E P1"^N C&10FIF(-0&. T)& 1&-/"# F/ 0)-0 - 
KF?&# )"/0 6-N )-?& 6:'0FJ'& :/&1/ E&'&K-0F#K J1F?F'&K&/ 0" F0 0)-0 -1& F#0&#E&E 0" G& 
G":#E 0" /J&(FIF( J1"(&//&/ -#E #"0 /)-1&E -(1"// J1"(&//&/. T)& K&#&1-0F"# "I - #&D A&N 
J-F1 I"1 &-() J1"(&// K1&-0'N /F6J'FIF&/ 0)& 0-/A "I A&&JF#K J1F?F'&K&/ ("6J-106&#0-'F\&E. 
T)F/ -JJ1"-() -'/" -''"D/ - :/&1 0" V1&?"A&W 0)& E&'&K-0F"# GN E&'&0F#K 0)& P1"^N 
C&10FIF(-0& J1F?-0& A&N -/ E&/(1FG&E F# X13Z. I# S&(0F"# f D& EF/(:// 0)& J&1I"16-#(& 
1-6FIF(-0F"#/ "I 0)F/ -JJ1"-().   

5 Authorization Models for Proxy Certificates 
P1"^N C&10FIF(-0&/ )-?& 0)1&& "G?F":/ 6"E&/ "I F#0&K1-0F"# DF0) -:0)"1F\-0F"# /N/0&6/Q 
I:'' E&'&K-0F"# "I 1FK)0/ I1"6 0)& F//:&1nF# &II&(0* F6J&1/"#-0F"#j #" E&'&K-0F"# "I 1FK)0/ 
I1"6 0)& F//:&1* /"'&'N :/F#K -001FG:0& -//&10F"#/ 0" K1-#0 J1F?F'&K&/j -#E - 1&/01F(0&E 
E&'&K-0F"# "I /"6& /:G/&0 "I 0)& F//:&1e/ 1FK)0/ 0" 0)& P1"^N C&10FIF(-0& G&-1&1. I# 0)F/ 
/&(0F"# D& E&/(1FG& ":1 &^J&1F&#(&/ DF0) &-() "I 0)&/& 0)1&& 6&0)"E/. 

5.1 I=3+'('8DA*53= AK':&-(L*'(&+ G(': IMN3-5&+*'(&+ 
I# ":1 F#F0F-' F6J'&6&#0-0F"#/* D& :/&E P1"^N C&10FIF(-0&/ -'6"/0 &^(':/F?&'N -/ 
F6J&1/"#-0F"# (1&E&#0F-'/ 0)-0 K1-#0&E 0)& G&-1&1 0)& I:'' 1FK)0/ "I 0)& F//:&1. T)F/ 
-JJ1"-() )-/ 0)& -E?-#0-K& "I F#0&K1-0F#K &-/F'N DF0) FE&#0F0N-G-/&E -:0)"1F\-0F"# 
/N/0&6/ /F#(& 0)&/& /N/0&6/ (-# /F6J'N 01&-0 0)& G&-1&1 "I /:() - P1"^N C&10FIF(-0& -/ 
0)&N D":'E F0/ F//:&1. H"D&?&1* /:() :/-K& F/ #"0 FE&-' I1"6 0)& J"F#0 "I ?F&D "I 01NF#K 0" 
-()F&?& '&-/0 J1F?F'&K& E&'&K-0F"# G&(-:/& F0 /:JJ"10/ "#'N 0)& I:'' E&'&K-0F"# "I 0)& 
F//:&1e/ 1FK)0/. T):/* D& &^J'"1&E "0)&1 6&0)"E/. 

5.2 P-&78 C3-'(,(4*'35 G(': R35'-(4'3= D3<3B*'(&+ 
P1"^N C&10FIF(-0&/ (-# G& (1&-0&E DF0) J"'F(F&/ 0)-0 E&'&K-0& "#'N - /:G/&0 "I 0)& F//:&1e/ 
1FK)0/ 0" 0)& P1"^N C&10FIF(-0& G&-1&1. W)F'& 0)F/ :/-K& F/ 6"1& F# 'F#& DF0) 0)& K"-' "I 
&#-G'F#K '&-/0 J1F?F'&K& E&'&K-0F"#* 0)& F6J'&6&#0-0F"# G&("6&/ 6"1& ("6J'&^.  A/ D& 
E&/(1FG&E F# S&(0F"# 3.1* P1"^N C&10FIF(-0&/ E" #"0 6-#E-0& -#N J-10F(:'-1 E&'&K-0F"# 
'-#K:-K& I"1 0)& F//:&1 0" &^J1&// - E&'&K-0F"# J"'F(N* G:0 F#/0&-E J1"?FE& - I1-6&D"1A 
I"1 ("#0-F#F#K J"'F(N /0-0&6&#0/ :/F#K - 6&0)"E "I 0)& F//:&1k/ ()""/F#K.  

T)& J1F6-1N ("6J'F(-0F"# F/ 0)-0 0)& 1&'NF#K J-10N -((&J0F#K 0)& 1&/01F(0&E P1"^N 
C&10FIF(-0& 6:/0 G"0) :#E&1/0-#E 0)& /&6-#0F(/ "I 0)& E&'&K-0F"# J"'F(N :/&E -#E G& -G'& 
0" &#I"1(& 0)& 1&/01F(0F"#/ 0)-0 F0 F6J"/&/. SF#(& 0)&/& J"'F(F&/ "I0&# ("#0-F# -JJ'F(-0F"#-
/J&(FIF( 1&/01F(0F"#/* F0 F/ EFIIF(:'0 I"1 - /&(:1F0N 'FG1-1N )-#E'F#K 0)& -:0)&#0F(-0F"# "I 0)& 
P1"^N C&10FIF(-0& 0" A#"D D)-0 1&/01F(0F"#/ 0)& -JJ'F(-0F"# :#E&1/0-#E/ -#E F/ (-J-G'& "I 
&#I"1(F#K. WF0)":0 -//:1-#(& 0)-0 0)& -JJ'F(-0F"# R"1 /"6& "0)&1 J-10 "I 0)& /"I0D-1& 
/0-(AU DF'' )-#E'& 0)& &#I"1(&6&#0 "I 0)& 1&/01F(0F"#/* 0)& -:0)&#0F(-0F"# 'FG1-1N (-##"0 
/-I&'N -((&J0 - 1&/01F(0&E P1"^N C&10FIF(-0&. 



W& )-?& -00&6J0&E 0" /"'?& 0)F/ J1"G'&6 GN &^0&#EF#K 0)& API G&0D&&# 0)& -JJ'F(-0F"# 
-#E 0)& /&(:1F0N 'FG1-1F&/ 0" -''"D 0)& -JJ'F(-0F"# 0" &^J1&// 0" 0)& /&(:1F0N 'FG1-1F&/ F0/ 
A#"D'&EK& -#E -GF'F0N 0" )-#E'& KF?&# 1&/01F(0F"# E&'&K-0F"# J"'F(F&/. T)F/ -JJ1"-() F/ 
EFIIF(:'0 F# J1-(0F(&* )"D&?&1* /F#(& F0 6:/0 G& E"#& "# - J&1--JJ'F(-0F"# G-/F/. F"1 0)F/ 
1&-/"#* D& )-?& #"0 :/&E 0)F/ I"16 "I P1"^N C&10FIF(-0& -:0)"1F\-0F"# 0" - '-1K& E&K1&&. 

5.3 I=3+'('8 C-3*'(&+ G(': A==('(&+*< A553-'(&+5 
T)& 0)F1E 6&0)"E "I :/F#K P1"^N C&10FIF(-0&/ F# -:0)"1F\-0F"# /N/0&6/ F/ 0" )-?& P1"^N 
C&10FIF(-0&/ ("#?&N #" 1FK)0/ 0" 0)& G&-1&1 RF.&.* - J"'F(N 0NJ& "I VF#E&J&#E&#0W -/ 
E&/(1FG&E F# S&(0F"# 3.1U -#E 0)&# :/& -001FG:0& -//&10F"#/ 0" -//FK# 1FK)0/ 0" 0)& G&-1&1. 
T)F/ 6&0)"E )-/ 0)& -E?-#0-K& 0)-0 -001FG:0&/ 6-N G& K1-#0&E 0" 0)& G&-1&1 I1"6 - #:6G&1 
"I EFII&1&#0 /":1(&/ -#E 6-N G& E"#& /" -0 0F6&/ "0)&1 0)-# 0)& (1&-0F"# "I 0)& P1"^N 
C&10FIF(-0&. 

H"D&?&1* 0D" EFIIF(:'0F&/ F# F6J'&6&#0-0F"# "I 0)F/ 6&0)"E )-?& /'"D&E ":1 -E"J0F"#Q 

!" J-cD of protocol supportK T)& TLS J1"0"("' XcZ -#E F6J'&6&#0-0F"# "I OJ&#SSL 
X32Z RG&I"1& 0)& '-0&/0* ?&1/F"# Y.a.fU '-(A /:JJ"10 I"1 b.;Ya -001FG:0& (&10FIF(-0&/. 
T):/* &?&1N -JJ'F(-0F"# J1"0"("' 6:/0 G& 6"EFIF&E 0" F#(':E& - 6&-#/ "I 
01-#/J"10F#K -001FG:0& (&10FIF(-0&/. RO:1 1&(&#0 6"?& 0" - W&G /&1?F(&-G-/&E 
J1"0"("' X3aZ 6-N &-/& 0)F/ G:1E&#.U 

!" J-cD of gr-nul-rity in enforce0ent syste0sK M-#N &#I"1(&6&#0 /N/0&6/ E" #"0 
)-?& 0)& -GF'F0N 0" &#I"1(& -#N J"'F(F&/ DF0) IF#&1 K1-#:'-1F0N 0)-# /F6J'& K1":J/. 
A'0)":K) 0)&1& )-/ G&&# /"6& D"1A F# IF#&1-K1-F#&E &#I"1(&6&#0 
X2;*33*12*21*22Z 0)&/& 1&/:'0/ -1& #"0 N&0 J"10-G'& -(1"// -'' -JJ'F(-0F"#/ -#E 
"J&1-0F#K /N/0&6/. 

6 Proxy Certificate Implementations and Applications 
H&1& D& G1F&I'N E&/(1FG& ":1 F6J'&6&#0-0F"# "I P1"^N C&10FIF(-0&/ -#E /"6& -JJ'F(-0F"#/ 
0)-0 :/& P1"^N C&10FIF(-0&/. 

6.1 IMN<3M3+'*'(&+ (+ G<&AK5 T&&<H('R5 G-(= S34K-('8 I+,-*5'-K4'K-3 
T)& G1FE S&(:1F0N I#I1-/01:(0:1& RGSIU F6J'&6&#0/ P1"^N C&10FIF(-0&/ 0" J1"?FE& 
-:0)&#0F(-0F"# -#E E&'&K-0F"# (-J-GF'F0F&/ I"1 0)& G'"G:/ T""'AF0. I0 -''"D/ -JJ'F(-0F"# 
:/&1/ 0" &6J'"N J1"^N (&10FIF(-0&/ 0" -:0)&#0F(-0& 0" GSI-G-/&E /&1?F(&/ -#E 0" E&'&K-0& 
P1"^N C&10FIF(-0&/ 0" 0)"/& /&1?F(&/ /" 0)-0 0)&N 6-N -(0 "# 0)& :/&1e/ G&)-'I. 

GSI F/ F#0&#E&E 0" D"1A J1F6-1F'N DF0) FE&#0F0N-G-/&E -:0)"1F\-0F"# /N/0&6/ -#E -/ /:() 
1&0:1#/ 0" 0)& (-''F#K -JJ'F(-0F"# -# FE&#0F0N I"1 0)& 1&6"0& ('F&#0. I0 F/ I:10)&1 F#0&#E&E 0" 
G& :/&E J1F6-1F'N DF0) P1"^N C&10FIF(-0&/ 0)-0 )-?& J"'F(F&/ E&'&K-0F#K 0)& I:'' /&0 "I 0)&F1 
F//:&1e/ 1FK)0/ 0" 0)&F1 G&-1&1. I# 0)F/ (-/& F0 1&0:1#/ 0)& /:Gi&(0 #-6& I1"6 0)& b.;Ya 
J:G'F( A&N (&10FIF(-0& 0)-0 F//:&E 0)& "1FKF#-' P1"^N C&10FIF(-0& F# 0)& ()-F#. A/ D& 
E&/(1FG& F# S&(0F"# c.4* GSI )-/ -'/" G&&# :/&E /:((&//I:''N DF0) - ("6GF#-0F"# "I P1"^N 
C&10FIF(-0&/ -#E -001FG:0& -//&10F"#/. T)& :/& "I GSI DF0) 1&/01F(0&E P1"^N C&10FIF(-0&/ )-/ 
G&&# )-6J&1&E GN 0)& F//:&/ E&/(1FG&E F# S&(0F"# ;.2. 

GSI F#(':E&/ - GSS-API X24Z 'FG1-1N* D)F() )-#E'&/ -:0)&#0F(-0F"# -#E E&'&K-0F"# :/F#K 
P1"^N C&10FIF(-0&/. T)F/ 'FG1-1N F/ G-/&E )&-?F'N "# 0)& OJ&#SSL X32Z 'FG1-1N* -# "J&# 



/":1(& F6J'&6&#0-0F"# "I 0)& SSL J1"0"("'. T)& 'FG1-1N :/&/ OJ&#SSL 0" J1"?FE& 
J1"0"("' /:JJ"10* F#(':EF#K 6&//-K& J1"0&(0F"# -#E G-/F( b.;Ya J-0) ?-'FE-0F"#. I0 -EE/ 0" 
OJ&#SSL (:/0"6 ("E& I"1 )-#E'F#K P1"^N C&10FIF(-0&/ F# -EEF0F"# 0" #"16-' b.;Ya J:G'F( 
A&N (&10FIF(-0&/ -#E J&1I"16F#K E&'&K-0F"#. 

6.2 M8P-&78S A+ P-&78 C3-'(,(4*'3 R3N&5('&-8 
MNP1"^N X31*2cZ F/ - (1&E&#0F-' 1&J"/F0"1N /&1?F(& 0)-0 &#-G'&/ (1&E&#0F-' 6"GF'F0N -#E 
-'/" -''&?F-0&/ 0)& G:1E&# "# :/&1/ "I 6-#-KF#K -#E J1"0&(0F#K IF'&/ ("#0-F#F#K '"#K-0&16 
/&(1&0/ RF.&.* J1F?-0& A&N/U. W& E&/(1FG& MNP1"^N G1F&I'N )&1&* EF1&(0F#K 1&-E&1/ F#0&1&/0&E 
F# 6"1& F#I"16-0F"# 0" 0)& 1&I&1&#(&/. 

MNP1"^N F/ /F6F'-1 F# I:#(0F"# 0" - 01-EF0F"#-' (1&E&#0F-' 1&J"/F0"1N -/ E&IF#&E F# 0)& 
IETF SACRED D"1AF#K K1":J X18Z. BN :/F#K P1"^N C&10FIF(-0&/* )"D&?&1* F0 (-# "J&1-0& 
DF0)":0 '"#K-0&16 J1F?-0& A&N/ &?&1 '&-?F#K 0)& MNP1"^N /&1?F(&. MNP1"^N -''"D/ - :/&1 
0" &/0-G'F/) - J1"0&(0&E ()-##&' 0" 0)& MNP1"^N /&1?F(& :/F#K SSL RDF0)":0 - ('F&#0-/FE& 
(&10FIF(-0&U* 0" -:0)&#0F(-0& "?&1 0)-0 ()-##&' I1"6 - 1&6"0& /N/0&6 :/F#K* I"1 &^-6J'&* - 
:/&1#-6& -#E J-// J)1-/&* -#E 0)&# "G0-F# - P1"^N C&10FIF(-0& G&-1F#K 0)&F1 J1F?F'&K&/ 
DF0)":0 )-?F#K 0" (-11N 0)&F1 '"#K-0&16 J:G'F( A&N (&10FIF(-0& -#E J1F?-0& A&N -1":#E DF0) 
0)&6 R- J"0&#0F-''N &11"1-J1"#& -#E F#/&(:1& J1"(&//U. 

6.3 U53 (+ O':3- ANN<(4*'(&+5 
T)& GSI 'FG1-1F&/ )-?& -'/" I":#E :/&/ F# ("66"# -JJ'F(-0F"#/. F"1 &^-6J'&* P1"^N 
C&10FIF(-0&/ (-# G& :/&E -/ -# -'0&1#-0F?& -:0)&#0F(-0F"# 6&()-#F/6 F# /&(:1& /)&'' RSSHU 
X1;Z* C!S X14Z* -#E FTP X1Z. T)&/& -#E "0)&1 -JJ'F(-0F"#/ :/& 0)& GSS-API 'FG1-1N I1"6 
GSI 0" -''"D - :/&1 0" -:0)&#0F(-0& 0" -# -JJ1"J1F-0& GSI-&#-G'&E E-&6"# :/F#K 0)&F1 
P1"^N C&10FIF(-0&. T)& GSI-&#-G'&E SSH -JJ'F(-0F"# -'/" -''"D/ 0)& :/&1 0" E&'&K-0& - 
#&D P1"^N C&10FIF(-0& /" 0)-0 "0)&1 GSI-&#-G'&E -JJ'F(-0F"#/ (-# G& :/&E "# 0)& 1&6"0& 
/N/0&6. 

6.4 P-&78 C3-'(,(4*'35 *5 A''-(AK'3 A553-'(&+ C*--(3-5 
C"6GF#F#K J:G'F(-A&N (&10FIF(-0&/ DF0) -001FG:0& -//&10F"#/ -''"D I"1 0)& 1&:/& "I - /F#K'& 
PKI -(1"// 6:'0FJ'& -JJ'F(-0F"# E"6-F#/. I# /:() - /(&#-1F"* 0)& PKI F/ :/&E -/ - FE&#0F0N 
J1"?FE&1* -#E -'' -JJ'F(-0F"#/ "1 E"6-F#-/J&(FIF( J1F?F'&K& F#I"16-0F"# R&.K.* K1":J 
6&6G&1/)FJ/* ('&-1-#(& '&?&'* (F0F\&#/)FJU F/ ("#?&N&E GN /&J-1-0& -001FG:0& -:0)"1F0F&/. 

A/ D& 6&#0F"#&E F# S&(0F"# ;.3* )"D&?&1* 6-#N /&(:1F0N J1"0"("'/ E" #"0 "II&1 /:JJ"10 
I"1 ("#?&NF#K -001FG:0& -//&10F"#/. F"1 &^-6J'&* 0)& TLS J1"0"("' E"&/ #"0 -''"D I"1 
-001FG:0& (&10FIF(-0&/ F# 0)& /&0 "I J1"?FE&E ('F&#0 (1&E&#0F-'/. T):/* &-() -JJ'F(-0F"# 
J1"0"("' 6:/0 G& 6"EFIF&E 0" -(("66"E-0& -001FG:0& -//&10F"#/. 

O#& D-N 0" (F1(:6?&#0 0)F/ J1"G'&6 F/ GN D-N "I P1"^N C&10FIF(-0&/. W)&# (1&-0F#K - 
P1"^N C&10FIF(-0&* 0)& J1"^N (&10FIF(-0& F//:&1 )-/ 0)& "JJ"10:#F0N 0" -EE -EEF0F"#-' 
F#I"16-0F"# 0" 0)& J1"^N (&10FIF(-0& GN D-N "I (&10FIF(-0& &^0&#/F"#/ RF# -EEF0F"# 0" 0)& 
PCI &^0&#/F"# E&/(1FG&E F# S&(0F"# 3.1U. S&?&1-' G1FE J1"i&(0/ :/& 0)F/ 0&()#F[:& 0" 
G:#E'& -JJ'F(-0F"#-/J&(FIF( -001FG:0&/ EN#-6F(-''N F# 0)& P1"^N C&10FIF(-0&. T)& 
C"66:#F0N A:0)"1F\-0F"# S&1?F(& RCASU X33*12Z :/&/ SAML -:0)"1F\-0F"# E&(F/F"#/ 
X34Z 0" -//&10 0)-0 0)& FE&#0F0N 6-N J&1I"16 R- K1":J "IU -(0F"#/ "# R- K1":J "IU "Gi&(0/. 
T)& !O M&6G&1/)FJ S&1?F(& R!OMSU X38Z F/ - 1"'&-G-/&E -:0)"1F\-0F"# /N/0&6 0)-0 :/&/ 



b.;Ya -001FG:0& (&10FIF(-0&/ 0" -//&10 - :/&1e/ K1":J 6&6G&1/)FJR/U* 1"'&R/U* -#E 
(-J-GF'F0F&/. PRIMA X2;Z F/ - /F6F'-1 /N/0&6 0)-0 :/&/ b.;Ya -001FG:0& (&10FIF(-0&/ 
("#0-F#F#K bACML XfZ /0-0&6&#0/ 0" -//&10 - :/&1e/ (-J-GF'F0F&/. 

7 Performance and Security Issues 
T)& &^J&#/F?& J-10 "I - P1"^N C&10FIF(-0& (1&-0F"# F/ K&#&1-0F#K 0)& #&D A&N J-F1. I# 0)F/ 
/&(0F"#* D& ("#/FE&1 "#'N RSA A&N J-F1/* KF?&# 0)& '-(A "I /:JJ"10 F# ("66"#'N :/&E 
"J&# /":1(& /"I0D-1& /0-(A/ I"1 -'0&1#-0F?&/* /:() -/ &''FJ0F( (:1?& (1NJ0"K1-J)N RECCU 
X2fZ. 

G&#&1-0F#K -# RSA J:G'F( A&N J-F1 F#?"'?&/ IF#EF#K - J-F1 "I /:F0-G'& J1F6& #:6G&1/* 
D)F() F/ - #"#01F?F-' -6":#0 "I D"1A 0)-0 I:10)&16"1& /(-'&/ &^J"#&#0F-''N DF0) 0)& A&N 
'&#K0).  /)"D/ 0F6F#K/ I"1 A&N J-F1 K&#&1-0F"# "# - 2.8GH\ P&#0F:6 4 J1"(&//"1 :/F#K 
0)& OJ&#SSL Y.a.f 'FG1-1N. W& 6&-/:1& /N/0&6 CPU 0F6& -#E KF?& -?&1-K&/ "?&1 1YY 
A&N/. 

Table 3( @ey generation times for RSA key pairs 

SF\& RGF0/U TF6& R/&("#E/U 

;12 Y.Y4Y 

fc8 Y.Ya4 

1Y24 Y.1fc 

1;3c Y.41; 

2Y48 1.348 

U#I"10:#-0&'N* :/& "I /J&(F-'F\&E )-1ED-1& /:() -/ (1NJ0"K1-J)F( -((&'&1-0"1/ E"&/ #"0 
)&'J 0)&/& 0F6F#K/ 6:()* -/ /:() )-1ED-1& F/ G:F'0 DF0) 0)& -//:6J0F"# 0)-0 RSA A&N 
K&#&1-0F"# "((:1/ /&'E"6 -#E 0):/ F/ #"0 - J&1I"16-#(&-/&#/F0F?& "J&1-0F"#.  

C"#/&[:&#0'N* A&N K&#&1-0F"# "I #"16-' A&N /F\&/ 6-N ("#/:6& - /:G/0-#0F-' -6":#0 "I 
CPU I"1 )"/0/ 1&(&F?F#K E&'&K-0&E P1"^N C&10FIF(-0&/ I1"6 6:'0FJ'& ('F&#0/. I0 F/ 0&6J0F#K 
0" :/& /6-''&1 A&N /F\&/ G&(-:/& 0)& 'FI&0F6& "I - P1"^N C&10FIF(-0& A&N J-F1 F/ ("6J-1-G'N 
/)"10. RI#E&&E* 0)& 3.Y 1&'&-/& "I 0)& G'"G:/ T""'AF0 E"&/ i:/0 0)F/.U W)F'& - /6-''&1 A&N 
/F\& 6-N N&0 6&&0 0)& 0-1K&0/ I"1 ("6J'&^F0N #&(&//-1N 0" 6-A& G1:0&-I"1(& -00-(A/ 
F#I&-/FG'& DF0)F# 0)& /)"10 'FI&0F6& "I 0)& A&N J-F1* "#& 6:/0 1&6&6G&1 0)& (-/(-EF#K 
&II&(0/ "# 0)& ("#0&^0 F# D)F() /:() - A&N F/ :/&E. F"1 &^-6J'&* J1F?-0& E-0- 01-#/I&11&E 
E:1F#K -# FTP ("##&(0F"# DF'' 0NJF(-''N 1&6-F# /&#/F0F?& '"#K -I0&1 0)& 01-#/I&1 F/ 
("6J'&0&Ej -#E -# &-?&/E1"JJ&1 D)" 1&("1E/ 0)& D)"'& FTP 01-#/I&1 0):/ )-/ - '"#K&1 
J&1F"E "I 0F6& 0)-# 0)& 'FI& "I 0)& A&N J-F1 E:1F#K D)F() 0" -00-(A 0)& J1"0&(0F"# F0 
J1"?FE&E. 

T):/* D& #"0& 0)-0 P1"^N C&10FIF(-0& K&#&1-0F"# ("6&/ DF0) - #"##&K'FKFG'& J&#-'0N F# 
/&1?&1-/FE& A&N K&#&1-0F"#. C:11&#0'N 0)F/ 6&-#/ 0)-0 /&1?F(&/ 6:/0 0-A& -JJ1"J1F-0& 
J1&(-:0F"#/ D)&# -((&J0F#K P1"^N C&10FIF(-0& E&'&K-0F"#/* 0" J1&?&#0 E&#F-' "I /&1?F(& 
-00-(A/. T)& E&?&'"J6&#0 "I /"':0F"#/ 0)-0 6F0FK-0& 0)F/ J1"G'&6 F/ '&I0 -/ I:0:1& D"1A. 



8 Related Work 
A #:6G&1 "I /()&6&/ "II&1 E&'&K-0F"# F# - /F6F'-1 6-##&1 0" P1"^N C&10FIF(-0&/. W& 
EF/(:// - I&D "I 0)&/& /()&6&/ )&1& -#E ("6J-1& 0)&6 0" ":1 P1"^N C&10FIF(-0& D"1A.  

8.1 W3-A3-&5 V5 
T)& K&1G&1"/ N&0D"1A A:0)&#0F(-0F"# P1"0"("' X23*2aZ F/ - DFE&'N :/&E -:0)&#0F(-0F"# 
/N/0&6 G-/&E "# ("#?&#0F"#-' R/)-1&E /&(1&0 A&NU (1NJ0"K1-J)N. I0 J1"?FE&/ /:JJ"10 I"1 
/F#K'& /FK#-"# ?F- (1&-0F"# "I VTF(A&0 G1-#0F#K TF(A&0/W RTGT/U -#E /:JJ"10 I"1 
E&'&K-0F"# "I 1FK)0/ ?F- VI"1D-1E-G'&W -#E VJ1"^N-G'&W 0F(A&0/. T)& F#F0F-' :/& "I J1"^N 
(1&E&#0F-'/ F# K&1G&1"/ D-/ E&/(1FG&E GN N&:6-# X3YZ* D)" -'/" E&/(1FG&E 1&/01F(0&E 
J1"^N (1&E&#0F-'/ -#E J1"J"/&E /&?&1-' :/&/ I"1 0)&6* F#(':EF#K (-/(-E&E E&'&K-0F"# 
R:/F#K - J1"^N (1&E&#0F-' 0)-0 ("#0-F#/ 1&/01F(0F"#/ 0" K&#&1-0& - #&D J1"^N DF0) K1&-0&1 
1&/01F(0F"#/U* -:0)"1F\-0F"# /&1?&1/ R/&1?&1/ 0)-0 K1-#0 1&/01F(0&E J1"^N (1&E&#0F-'/ G-/&E 
"# - E-0-G-/& "I -:0)"1F\-0F"# F#I"16-0F"#U* -#E K1":J /&1?&1/ R/&1?&1/ 0)-0 K1-#0 
1&/01F(0&E J1"^N (1&E&#0F-'/ 0)-0 ("#?&N 1FK)0/ 0" -//&10 6&6G&1/)FJ F# K1":J/U. 

F1"6 0)& J&1/J&(0F?& "I - :/&1* -JJ'F(-0F"#/ :/F#K K&1G&1"/ ; -1& /F6F'-1 0" -JJ'F(-0F"#/ 
:/F#K b.;Ya P1"^N C&10FIF(-0&/. T)& I&-0:1&/ "I K&1G&1"/ ; 0F(A&0/ I"16&E 0)& G-/F/ "I 
6-#N "I 0)& FE&-/ /:11":#EF#K b.;Ya P1"^N C&10FIF(-0&/. F"1 &^-6J'&* 0)& '"(-' (1&-0F"# 
"I - /)"10-'F?&E P1"^N C&10FIF(-0& (-# G& :/&E 0" J1"?FE& /F#K'& /FK#-"# F# -# b.;Ya PKI 
G-/&E /N/0&6* i:/0 -/ (1&-0F"# "I /)"10-'F?&E TGT -''"D/ I"1 /F#K'& /FK#-"# F# - K&1G&1"/-
G-/&E /N/0&6. A#E - P1"^N C&10FIF(-0& (-# G& E&'&K-0&E i:/0 -/ - I"1D-1E-G'& 0F(A&0 (-# 
G& I"1D-1E&E. P1"^N C&10FIF(-0& -#E K&1G&1"/ -'/" /)-1& 0)& ("66"# 6&0)"E "I 
J1"0&(0F#K - TGT -#E J1"0&(0F#K 0)& J1F?-0& A&N "I - P1"^N C&10FIF(-0& GN :/F#K '"(-' 
IF'&/N/0&6 J&16F//F"#/. 

T)& 6-i"1 EFII&1&#(& G&0D&&# K&1G&1"/ TGT/ -#E b.;Ya P1"^N C&10FIF(-0&/ F/ 0)-0 
(1&-0F"# -#E E&'&K-0F"# "I - TGT 1&[:F1&/ 0)& F#?"'?&6&#0 "I - 0)F1E J-10N R0)& K&1G&1"/ 
D"6-F# C"#01"''&1U* D)F'& P1"^N C&10FIF(-0&/ (-# G& :#F'-0&1-''N (1&-0&E GN 0)&F1 F//:&1/ 
DF0)":0 0)& -(0F?& F#?"'?&6&#0 "I - 0)F1E J-10N. 

8.2 ..501 A''-(AK'3 C3-'(,(4*'35 
A# b.;Ya -001FG:0& (&10FIF(-0& RACU X8Z (-# G& :/&E 0" K1-#0 0" - J-10F(:'-1 FE&#0F0N /"6& 
-001FG:0& /:() -/ - 1"'&* ('&-1-#(& '&?&'* "1 -'0&1#-0F?& FE&#0F0N /:() -/ V()-1KF#K FE&#0F0NW 
"1 V-:EF0 FE&#0F0N.W A:0)"1F\-0F"# E&(F/F"#/ (-# 0)&# G& 6-E& GN ("6GF#F#K F#I"16-0F"# 
I1"6 0)& FE&#0F0N F0/&'I DF0) /FK#&E -001FG:0& (&10FIF(-0&/ J1"?FEF#K GF#EF#K "I 0)-0 FE&#0F0N 
0" -001FG:0&/. A001FG:0& (&10FIF(-0&/ (-# G& F//:&E &F0)&1 GN - 01:/0&E &#0F0N /J&(FIF( 0" 0)& 
F//:-#(& "I -001FG:0&/* A#"D# -/ -# -001FG:0& -:0)"1F0N* "1 GN &#E &#0F0F&/ E&'&K-0F#K 0)&F1 
"D# J1F?F'&K&/. 

I# 0)& (-/& "I -# -001FG:0& -:0)"1F0N* 0)F/ 6&0)"E D"1A/ &[:-''N D&'' DF0) -001FG:0&/ 
(&10FIF(-0&/ G":#E 0" J:G'F( A&N (&10FIF(-0&/ "1 P1"^N C&10FIF(-0&/. F"1 &^-6J'&* P1"^N 
C&10FIF(-0&/ (-# G& :/&E 0" E&'&K-0& 0)& F//:&1e/ FE&#0F0N 0" ?-1F":/ "0)&1 J-10F&/ D)" (-# 
('-F6 -001FG:0&/ "I 0)& F//:&1. A# AC (":'E -'/" G& G":#E EF1&(0'N 0" - J-10F(:'-1 P1"^N 
C&10FIF(-0& :/F#K 0)& :#F[:& /:Gi&(0 #-6& I1"6 0)& P1"^N C&10FIF(-0&. 



T)& :/&/ "I AC/ 0)-0 -1& K1-#0&E EF1&(0'N GN &#E &#0F0F&/ "?&1'-J ("#/FE&1-G'N DF0) 0)& 
:/&/ "I P1"^N C&10FIF(-0&/. H"D&?&1* 0)F/ AC-G-/&E /"':0F"# 0" E&'&K-0F"# )-/ /"6& 
EF/-E?-#0-K&/ -/ ("6J-1&E 0" 0)& P1"^N C&10FIF(-0&-G-/&E /"':0F"#Q 

!" A /F6F'-1 6"EFIF(-0F"# 0" 0)& ?-'FE-0F"# I1-6&D"1A* -/ F# 0)& P1"^N C&10FIF(-0& 
RFC -#E E&/(1FG&E F# S&(0F"# 3.2* F/ #&&E&E F# "1E&1 0" -''"D AC/ 0" G& /FK#&E GN 
&#E &#0F0F&/. 

!" IE&#0FINF#K /)"10-'F?&E* EN#-6F(-''N (1&-0&E FE&#0F0F&/ -/ E&/(1FG&E F# S&(0F"# 2.2* 
1&6-F#/ - :#1&/"'?&E J1"G'&6. 

!" A'' J1"0"("'/* -:0)&#0F(-0F"# ("E&* -#E FE&#0F0N-G-/&E -:0)"1F\-0F"# /&1?F(&/ 6:/0 
G& 6"EFIF&E 0" :#E&1/0-#E AC/.  

!" AC/ 6:/0 G& (1&-0&E -#E /FK#&E GN 0)& '"#K-0&16 FE&#0F0N (1&E&#0F-'/ "I 0)& &#E 
&#0F0N. T)F/ 1&[:F1&6&#0 F6J'F&/ 0)-0 0)& &#0F0N 6:/0 A#"D F# -E?-#(& D)F() "0)&1 
FE&#0F0F&/ 6-N G& F#?"'?&E F# - J-10F(:'-1 0-/A F# "1E&1 0" K&#&1-0& 0)& -JJ1"J1F-0& 
AC/. O# 0)& "0)&1 )-#E* P1"^N C&10FIF(-0&/ G&-1&1/ (-# E&'&K-0& J1F?F'&K&/ 
0)1":K) 0)& (1&-0F"# "I #&D P1"^N C&10FIF(-0&/ DF0)":0 F#0&1-(0F"# "I 0)& &#0F0N 
)"'EF#K 0)& '"#K-0&16 FE&#0F0N (1&E&#0F-'/. 

W& G&'F&?& 0)&1& -1& 6-#N :#&^J'"1&E 01-E&"II/ G&0D&&# AC/ -#E P1"^N C&10FIF(-0&/. 
R&-/"#-G'& -1K:6&#0/ (-# G& 6-E& F# I-?"1 "I &F0)&1 -# AC-G-/&E /"':0F"# 0" E&'&K-0F"# 
"1 - P1"^N C&10FIF(-0&-G-/&E /"':0F"# 0" E&'&K-0F"#. T)& -JJ1"-() 0" G& 0-A&# F# - KF?&# 
F#/0-#(& 6-N E&J&#E "# I-(0"1/ /:() -/ 0)& /"I0D-1& 0)-0 F0 #&&E/ 0" G& F#0&K1-0&E F#0"* 
0)& 0NJ& "I E&'&K-0F"# 1&[:F1&E* -#E 1&'FKF"#. 

8.3 SP. 
SPb X3cZ :/&/ - /01:(0:1& &#0F0'&E - V0F(A&0W I"1 E&'&K-0F"# -#E /F#K'& /FK#-"# 0)-0 F/ 
/F6F'-1 F# J:1J"/& 0" P1"^N C&10FIF(-0&/. T)& 0D" 6&()-#F/6/ /)-1& 6-#N ("66"# 
I&-0:1&/Q 0)& SPb 0F(A&0 F/ ("6GF#&E DF0) - J1F?-0& A&N 0" J1"?FE& - /&0 "I (1&E&#0F-'/ 0" 
J1"?FE& 0)& 6&-#/ I"1 -:0)&#0F(-0F"#j 0)& 0F(A&0 -#E F0/ J1F?-0& A&N -1& /)"10-'F?&E -#E 
#"16-''N /0"1&E F# - IF'& J1"0&(0&E GN IF'& J&16F//F"#/j -#E 0)& F6J'&6&#0-0F"# :/&/ 0)& 
GSS-API -/ 0)& -JJ'F(-0F"# F#0&1I-(&. 

T)& 6-F# EFII&1&#(& F/ 0)-0 SPb E&IF#&/ F0/ "D# I"16-0 I"1 0)& 0F(A&0 -#E F0/ "D# 
J1"0"("'/ I"1 -:0)&#0F(-0F"#. P1"^N C&10FIF(-0&/* G&F#K G-/&E "# b.;Ya J:G'F( A&N 
(&10FIF(-0&/* -''"D I"1 - /FK#FIF(-#0 1&:/& "I 0)& &^F/0F#K J1"0"("'/ -#E /"I0D-1& E&/FK#&E 
I"1 0)"/& (&10FIF(-0&/. 

P1"^N C&10FIF(-0&/ -'/" F#(':E& 0)& ("#(&J0 "I - E&'&K-0F"# J"'F(N RS&(0F"# 3.1U* D)F() 
-''"D/ I"1 -1GF01-1N E&'&K-0F"# "I /:G/&0/ "I 0)& F//:&1/ 1FK)0/ 0" 0)& P1"^N C&10FIF(-0& 
G&-1&1. I# ("#01-/0* SPb 0F(A&0/ "II&1 "#'N -# F6J&1/"#-0F"# 6"E&. 

8.4 D3<3B*'(&+ (+ D(B('*<X5 DSSA 
G-//&1 -#E M(D&16"00 X13Z E&/(1FG& - E&'&K-0F"# /()&6& :/&E F# DFKF0-'e/ DF/01FG:0&E 
SN/0&6 S&(:1F0N A1()F0&(0:1& RDSSAU. T)F/ 1&/01F(0&E J:G'F(-A&N G-/&E E&'&K-0F"# F/ 
/F6F'-1 0" P1"^N C&10FIF(-0&/ F# 0)-0 F0 -''"D/ I"1 (-/(-EF#K E&'&K-0F"#* )-/ E&'&K-0F"#/ 
G":#E 0" :#F[:& A&N/* -#E )-/ /F6F'-1 6"0F?-0F"#/. T)& J1F6-1F'N EFII&1&#(& G&0D&&# 
P1"^N C&10FIF(-0&/ -#E 0)& DSSA D"1A F/ ":1 /0-10F#K I1"6 b.;Ya J:G'F( A&N (&10FIF(-0&/ 



F# "1E&1 0" -''"D I"1 6-^F6:6 J1"0"("' -#E /"I0D-1& 1&:/&. I0 F/ -'/" :#('&-1 0" D)-0 
&^0&#0 0)& DSSA D"1A )-/ G&&# F6J'&6&#0&E. 

8.5 FK'K-3 .ML A<'3-+*'()35 
P1"^N C&10FIF(-0&/ "II&1 - J1-K6-0F( -JJ1"-() 0" E&'&K-0F"# "I 1FK)0/ F# - SSL- -#E 
b.;Ya-E"6F#-0&E D"1'E. BN G-/F#K P1"^N C&10FIF(-0&/ "# 0)& D&''-&/0-G'F/)&E b.;Ya 
(&10FIF(-0&/* 0)& P1"^N C&10FIF(-0&/ ()-F#/ -1& &-/F'N &^()-#K&E F# 0)& SSL -:0)&#0F(-0F"# 
J1"0"("'. F:10)&16"1&* GN &6G&EEF#K 0)& E&'&K-0F"# J"'F(N /0-0&6&#0/ F#/FE& "I 0)& P1"^N 
C&10FIF(-0&* 0)&/& E&'&K-0F"# EF1&(0F?&/ -1& &^()-#K&E -/ J-10 "I 0)& SSL -:0)&#0F(-0F"# 
J1"(&// 

A0 0)F/ 0F6&* D& -JJ&-1 0" G& 6"?F#K 0"D-1E - W&G /&1?F(&/-E"6F#-0&E D"1'E. W& 
&#?F/F"# 0)-0 J:1& bML-G-/&E -'0&1#-0F?&/ 0" SSLdTLS DF'' G& F#?&#0&E I"1 
-:0)&#0F(-0F"# -#E A&N &^()-#K& G-/&E "# #&D -#E &6&1KF#K /J&(FIF(-0F"#/ -#E /0-#E-1E/* 
/:() -/ bML-SFK#-0:1&* bML-E#(1NJ0F"#* WS-T1:/0* -#E WS-S&(:1&C"#?&1/-0F"#. W& 
&^J&(0 0)&/& #&D /0-#E-1E/ 0" G& 6"1& -:0)&#0F(-0F"# 6&()-#F/6 -K#"/0F( -#E /:JJ"10F#K 
-'0&1#-0F?&/ 0" b.;Ya* /:() -/ PGP* SPKI* "1 G-1& A&N/. F:10)&16"1&* 0)&/& J1"0"("'/ -1& 
-'/" &^J&(0&E 0" G& -G'& 0" ("66:#F(-0& -001FG:0& -#E -:0)"1F\-0F"# -//&10F"#/ 
01-#/J-1&#0'N DF0)":0 1&[:F1F#K 6"EFIF(-0F"# "I 0)& -JJ'F(-0F"# J1"0"("'. S"6& "I ":1 
F#F0F-' D"1A F# 0)F/ -1&- F/ E&/(1FG&E F# X3aZ. 

W& -1& F#?&/0FK-0F#K 0)&/& bML-G-/&E 0&()#"'"KF&/ -/ -'0&1#-0F?&/ "1 &#)-#(&6&#0/ 0" 
P1"^N C&10FIF(-0&/. F"1 &^-6J'&* 0)& &[:F?-'&#0 I:#(0F"#-'F0N "I - P1"^N C&10FIF(-0& (":'E 
G& -()F&?&E 0)1":K) - IF#&-K1-F#&E SAML X34Z -:0)"1F\-0F"# -//&10F"# &^J1&//&E "1 -# 
bACML J"'F(N /0-0&6&#0 0)-0 &6J"D&1/ - G-1& A&N. T)& K&#&1-0F"# "I 0)F/ A&N -#E 0)& 
F//:F#K "I 0)F/ -:0)"1F\-0F"# -//&10F"# (":'E I"''"D 0)& /-6& J1"(&E:1& -#E J-00&1# -/ D& 
:/& I"1 P1"^N C&10FIF(-0&/.  

9 Summary 
S0-#E-1E b.;Ya FE&#0F0N -#E -001FG:0& (&10FIF(-0&/ -''"D I"1 0)& /0-0F( -//FK#6&#0 "I 
FE&#0F0F&/ -#E 1FK)0/. H"D&?&1* /"6& &#?F1"#6&#0/ 1&[:F1& 0)-0 &#E &#0F0F&/ G& -G'& 0" 
E&'&K-0& -#E (1&-0& FE&#0F0F&/ [:F(A'N. W& )-?& E&/(1FG&E P1"^N C&10FIF(-0&/* - /0-#E-1E 
6&()-#F/6 I"1 EN#-6F( E&'&K-0F"# -#E FE&#0F0N (1&-0F"# F# J:G'F( A&N F#I1-/01:(0:1&/. 
P1"^N (&10FIF(-0&/ -1& G-/&E "# b.;Ya J:G'F( A&N (&10FIF(-0&/ F# "1E&1 0" -''"D I"1 
/FK#FIF(-#0 1&:/& "I J1"0"("'/ -#E "J&# /":1(& /"I0D-1&. O:1 G1FE S&(:1F0N I#I1-/01:(0:1& 
RGSIU F6J'&6&#0-0F"# "I P1"^N C&10FIF(-0&/ &^J'"F0/ 0)&/& "JJ"10:#F0F&/ I"1 1&:/& 0" 
J1"?FE& - DFE&'N :/&E F6J'&6&#0-0F"# "I P1"^N C&10FIF(-0& 6&()-#F/6/. A #:6G&1 "I 
-JJ'F(-0F"#/ -#E DFE&/J1&-E E&J'"N6&#0 E&6"#/01-0& 0)& ?F-GF'F0N "I P1"^N C&10FIF(-0& 
6&()-#F/6/. 
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